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Resumen— La calidad del software esta adquiriendo durante
los ultimos afios una gran importancia, principalmente debido a
que el software esta presente en practicamente todo lo que nos
rodea y se hace necesario asegurar su correcto funcionamiento.
Sin embargo, hasta ahora la mayor parte de los estudios se han
centrado en evaluar la calidad de los procesos de desarrollo, y
aunque existen trabajos centrados en la calidad del producto
software, no existe todavia una propuesta completa para la
evaluacién y certificacion de la calidad del producto software,
basada en la nueva familia de normas ISO/IEC 25000. El
presente articulo expone un caso de estudio de evaluacion,
mejora y certificacion de la mantenibilidad de un producto
software, en el que han participado una empresa desarrolladora
de software, un laboratorio de evaluacion acreditado y una
entidad de certificacion. Para ello, se presentaran las
caracteristicas de este tipo de evaluaciones, el rol que cumple
cada una de las entidades participantes y el proceso seguido
desde la evaluacion inicial hasta la certificacion definitiva.

Palabras Clave— ISO/IEC 25000, calidad producto software,
certificacion, laboratorio acreditado, mantenibilidad, modelo de
calidad.

I. INTRODUCCION

Hoy en dia el software esta en practicamente todo lo que
nos rodea, no solo en ordenadores, moviles o tablets, sino en
los electrodomésticos, en los vehiculos, en el sector de la
medicina, en la banca y seguros, etc. Este aumento en la
demanda de productos software ha dado lugar a un crecimiento
de las empresas y departamentos encargados de su desarrollo,
lo que se conocen como “software factories” [1]. Por otro lado,
la falta de personal especializado para ciertas tareas del
desarrollo software, asi como la busqueda de la reduccion de
costes han dado lugar a lo que se conoce como “outsourcing”
del desarrollo software, de manera que las empresas
externalizan todo o parte de las actividades de desarrollo
software a otros departamentos o empresas. Sin embargo,
cuando se externaliza aumentan los riesgos y la falta de control
sobre la calidad del software que la empresa contratada
entrega, surgiendo la necesidad de evaluar y asegurar la calidad
del software de dichas empresas.

Aunque desde hace bastantes afios la evaluacion de la
calidad del software es un campo de gran actividad tanto
investigadora como en el sector industrial, la mayor parte del
esfuerzo realizado se ha centrado en la calidad de los procesos,
habiéndose desarrollado gran cantidad de modelos y estdndares
de referencia, evaluacion y mejora de procesos software: ISO
90003, ISO 12207, ISO 15504, CMM, CMMI, IDEAL,
SCAMPI, etc., en los que numerosas empresas de todo el
mundo se han evaluado y/o certificado. Sin embargo, es cada
dia mayor el nimero de organizaciones y empresas que se
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interesan, no solo por la calidad de los procesos que se siguen
en el desarrollo de software, sino también por la calidad de los
productos que desarrollan y/o adquieren, ya que una vez que el
producto ha sido implantado en sus instalaciones se encuentran
con graves problemas de calidad y complicaciones a la hora de
corregirlo, adaptarlo o evolucionarlo [2].

Desde hace varias décadas se han elaborado también
trabajos de investigacion, normas y estandares, con el objetivo
de crear modelos, procesos y herramientas de evaluacion de la
calidad del propio producto software. Entre los mas
representativos podemos citar: [3-6] y la nueva familia de
normas ISO/IEC 25000 [7]. Sin embargo, la certificacion de la
calidad del producto software sigue siendo a dia de hoy un area
relativamente joven de la Ingenieria del Software, en la que
todavia no existe un consenso definitivo.

Por este motivo y con el objetivo de conocer los trabajos
existentes sobre certificacion de la calidad del producto
software, en 2012 se realiz6 la revision sistematica expuesta en
[8] siguiendo la guia propuesta por Kitchenham en [9], junto
con la plantilla descrita por Biolchini en [10]. Como resultado
se obtuvo un conjunto de 10 estudios primarios que cumplian
con los requisitos de busqueda, reflejados en la Tabla 1.

TABLATL LISTADO DE ESTUDIOS PRIMARIOS SELECCIONADOS
Id Titulo Ao | Referencia
1 A software product certification model 2010 [11]
5 Embedded soﬁwarefoml.mnent quality and 2009 [12]
certification
3 Performance certification of software 2011 [13]
components
Requirements certification for offshoring
4 using LSPCM 2010 [14]
5 SC]M_PRO?: A .software product 2008 [15]
certification model
6 Continuously ensuring quality through 2010 [16]
software product certification: A case study
A Software Certification Consortium and its
7 Top 9 Hurdles 2009 [17]
8 Software component certification 2001 [18]
9 Standardized code quality benchmarking for 2011 [19]
improving software maintainability
10 Towards a software component certification 2007 [20]
framework

Entre las principales conclusiones obtenidas se pueden
destacar las siguientes:
= La mayoria de los estudios destacan el trabajo que ya
existe en la certificacion de procesos de desarrollo
software y la necesidad de que esta certificacion sea
también extendida a las caracteristicas del producto.
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= La mayoria de los estudios se basan en caracteristicas de
calidad extraidas de normas internacionales como la
ISO/IEC 9126, utilizando métodos de evaluacion también
estandares como los de la ISO/IEC 14598. Sin embargo,
ninguna de las propuestas ha adoptado el nuevo modelo y
proceso de la familia ISO/IEC 25000.

Aunque ya existen varias propuestas para certificar el
producto software, la mayoria de ellas carece o tiene un
numero reducido de aplicaciones reales en la industria del
software.

La mayoria de los estudios utiliza indistintamente los
conceptos de evaluacion y certificacion, lo que se
considera un error. Es necesario diferenciar entre el
proceso de evaluacion, realizado frente a un modelo de
calidad, y el posterior proceso de certificacion realizado
por un organismo acreditado e independiente.

Un denominador comun de los estudios que presentan
casos de aplicacion practica es la importancia que
atribuyen a disponer de una herramienta que automatice
las actividades.

Por todo lo anterior, el objetivo del presente articulo es
presentar las caracteristicas principales de una propuesta
completa para la evaluacion y certificacion del producto
software basadas en la familia ISO/IEC 25000 y demostrar su
aplicacion mediante un caso de estudio practico. Para ello, el
resto del articulo se estructura de la siguiente manera: en el
apartado 2 se presenta el modelo de AENOR (Asociacion
Espafiola de Normalizacion y Certificacion) para Gobierno de
las TICs basado en estandares ISO, dentro del cual se ha
incluido la nueva familia de normas ISO/IEC 25000. En el
apartado 3 se resumen los principales elementos de la
evaluacion, haciendo especial hincapié en el ecosistema de
evaluacion y en el laboratorio acreditado AQC Lab. En el
apartado 4 se presenta el flujo de trabajo que se sigue para la
certificacion del producto una vez ha sido evaluado por un
laboratorio acreditado, asi como los resultados de un caso
practico de evaluacion, mejora y certificacion de un producto
software. Y finalmente, el apartado 5 presenta las conclusiones
obtenidas con este trabajo y las lineas futuras de investigacion.

II. MODELO DE AENOR PARA TICS CON ESTANDARES ISO

Desde al afio 2006, AENOR ha presentado y desarrollado
un modelo de Gobierno y Gestion de las TIC para el siglo XXI
(Fig. 1) basado en normas ISO [21] con las mejores practicas
del sector. Este modelo ha tenido una gran aceptacion en el
mundo empresarial publico y privado, debido a que estd
orientado a la mejora de la productividad, la innovacion y el
ahorro de costes; con una especial directriz que cumple con los
objetivos de las organizaciones.

Basicamente, el modelo propone dos grandes areas y tres
certificaciones. El area de produccion diaria de un Centro de
Procesamiento de Datos (CPD), con los objetivos de calidad y
seguridad de los servicios de TI (ISO/IEC 20000-1 e ISO
27001); y el area de ingenieria o desarrollo del software con
calidad y madurez en sus procesos con SPICE ISO 15504 -ISO
12207. Como caracteristicas de este modelo hay destacar las
siguientes:

= Es un modelo avalado por mas de 150 paises que han

participado en el desarrollo e implantacion de los
estandares ISO que en €l se recogen. Esto demuestra la
madurez e importancia que el modelo y las normas en las
que se apoya tienen dentro del sector de las TICs.

= Es un modelo dindmico, puesto que se encuentra en

constante evolucién, tanto por los avances que van

saliendo en la industria de las TICs y que son incluidos en
el mismo, como por las nuevas versiones de los
estandares que lo forman que igualmente son adaptadas y
consideradas.
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Fig. 1. Modelo de AENOR para Gobierno y Gestion de las TICs con
estandares ISO [22]

Recientemente y después de un periodo de maduracion y
consolidacion del modelo, en especial en el area de desarrollo
de software o factorias de software, se ha considerado oportuno
asumir una nueva certificacion segun la Norma ISO/IEC 25000
de producto software. En un principio centrada en una de las
caracteristicas, la mantenibilidad, para continuar préximamente
con otras caracteristicas de la propia ISO/IEC 25000.

De manera basica pero ilustrativa, lo que se pretende con
este nuevo certificado de producto software es algo equivalente
a lo que representa el sello EuroNCAP (European New Car
Assessment Programme) en la industria del automovil. Es
decir, igual que cuando compramos un vehiculo queremos que
haya sido revisado y tenga las maximas estrellas EuroNCAP,
este nuevo certificado permite conocer la calidad de los
productos software en base a una norma internacional como es
la ISO/IEC 25000 y poder optar por la opciéon que mejor se
adecua a nuestras necesidades

III. EVALUACION DE LA CALIDAD DEL PRODUCTO

Una vez presentado el modelo de AENOR para gobierno de
las TICs basado en normas ISO, en el presente apartado se
detallaran los eclementos necesarios para llevar a cabo la
evaluacion de la calidad del producto software.

A. Familia de normas ISO/IEC 25000

La familia de normas ISO/IEC 25000 tiene por objetivo la
creacion de un marco de trabajo comun para evaluar la calidad
del producto software, sustituyendo a las anteriores ISO/IEC
9126 e ISO/IEC 14598 y convirtiéndose asi en la piedra
angular de esta area de la Ingenieria del Software. La familia
ISO/TEC 25000 se encuentra compuesta de varias partes o
divisiones, entre las que podemos destacar:

= La norma ISO/IEC 25010 [23] que define varios modelos

de calidad y determina las caracteristicas de calidad del
producto software que se pueden evaluar (Fig. 2). En total
son 8 las caracteristicas de calidad que identifica:
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Fig. 2. Modelo de calidad del producto software segtin la ISO/IEC 25010

funcionalidad, rendimiento, compatibilidad, usabilidad,
fiabilidad, seguridad, mantenibilidad y portabilidad. Esta
parte de la norma representa por tanto el espejo frente al
cual podemos mirar la calidad de nuestro producto
software.

= La norma ISO/IEC 25040 [24] que define el proceso de
evaluacion, compuesto por cinco actividades, que
determinan las tareas a realizar para poder evaluar la
calidad del producto software: Establecer los requisitos,
Especificar la evaluacion, Disefiar la evaluacion, Ejecutar
la evaluacion y Concluir la evaluacion.

= La norma ISO/IEC 25020 que sera la encargada de definir
las métricas de calidad del producto software y que
todavia esta en pendiente de publicacion.

B. Requisitos para la evaluacion y certificacion del producto

A partir de todo lo anterior, se pueden extraer los requisitos
principales para poder llevar a cabo la evaluacion y
certificacion de la calidad del producto software, que ademas
de personal experimentado, se pueden concretar en los
siguientes tres elementos: un modelo de calidad, un proceso de
evaluacion y un entorno tecnologico que de soporte a los dos
elementos anteriores.

1) Modelo de Calidad

El objetivo del modelo es definir las caracteristicas del
producto software que se pue-den evaluar y que por tanto
influyen en la calidad del mismo, es decir, el modelo deja claro
los puntos de vista desde los que se puede considerar la calidad
de un producto software. Es importante remarcar que el
modelo define el qué evaluar (caracteristicas de calidad), pero
no el como evaluarlas. Aspectos como la funcionalidad que
tiene un producto, la wusabilidad, la seguridad o la
mantenibilidad del producto software podrian ser algunos de
estos tipos de caracteristicas.

Es importante que el modelo no solo defina las
caracteristicas de calidad, sino que también desglose éstas en
subcaracteristicas de mas bajo nivel y a su vez estas en
indicadores y métricas que se puedan medir a partir de los
elementos del producto software. El modelo también debe
identificar, si es que existen, las relaciones entre las
caracteristicas de calidad del producto. De manera que
podamos saber si mejorar una caracteristica supone mejorar a
su vez otra, o si por el contrario una mejora en una
caracteristica supone una pérdida en otra de dichas
caracteristicas.
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Y probablemente la parte mas complicada a la hora de
definir el modelo de calidad, es disponer de unos umbrales
contrastados y validados que reflejen el valor de calidad que se
quiere alcanzar, es decir, por ejemplo como saber si cuando
decimos que un producto tiene un 4% de cdédigo duplicado, eso
es bueno o malo y cémo de bueno o malo es.

Como se ha comentado anteriormente, la nueva familia de
normas ISO/IEC 25000 contempla un modelo para la calidad
del producto software que define las caracteristicas y
subcaracteristicas de calidad que se pueden medir. La
dificultad es que esta familia de normas no determina un
conjunto concreto de indicadores, métricas y umbrales que
puedan ser tomados por las organizaciones como referente a la
hora de evaluar y poder certificar la calidad de sus productos.

2) Proceso de Evaluacion

El objetivo del proceso de evaluacion es definir las
actividades que se deben realizar para poder llevar a cabo la
evaluacion de la calidad del producto software. Es importante
remarcar que el proceso de evaluacion define el como evaluar,
pero no el qué evaluar, que como veiamos antes estaba
definido por el modelo.

El proceso de evaluacion suele iniciarse por la seleccion de
las partes del producto software que se van a evaluar: el codigo
fuente, los requisitos, los modelos, los casos de pruebas, el
producto en ejecucion, etc. podrian ser algunos de los ejemplos
de partes del producto software que se pueden evaluar.
Ademas, durante el proceso se debe también identificar qué
caracteristicas se van a evaluar. Caracteristicas de calidad que
se han definido previamente en un modelo de calidad como
hemos visto en el apartado anterior, de ahi la relacion entre el
proceso de evaluacion y el modelo de calidad.

El proceso de evaluacion debe definir el conjunto de pasos
que el evaluador debe seguir, identificar las herramientas que
se utilizaran, asi como identificar qué personas participaran en
la evaluacion y cudles seran las actividades en las que
participaran.

El objetivo ultimo del proceso de evaluacion es generar un
informe con los resulta-dos obtenidos, asegurando que dicho
informe sea completo, repetible y legible para el publico
objetivo del mismo.

La ISO/IEC 25040:2011 también define un proceso de
evaluacion muy completo, cuyas actividades se han enumerado
en la introduccion del presente articulo. Aqui la dificultad es
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que este proceso no esta preparado para la certificacion del

producto software, sino solo para la parte de evaluacion. Por

tanto es necesario complementarlo con otro conjunto de pasos.
3) Entorno tecnologico de soporte

El objetivo del entorno tecnoldgico es precisamente el de
asistir al proceso de evaluacion y a la recoleccion de las
métricas y umbrales definidos en el modelo de calidad.

Las herramientas que forman este tipo de entornos sirven
para facilitar la obtencion de los datos, ya sea parseando
automaticamente el producto software o permitiendo al
evaluador introducir los datos de una manera amigable. Estas
herramientas deben poder también automatizar los algoritmos
de medicion, de manera que a partir de las métricas base que se
hayan tomado, se puedan ir escalando dichos valores para
obtener los indicadores de calidad. Ademas, estas herramientas
también deben permitir presentar los resultados de una manera
entendible dependiendo el publico objetivo de los mismos.

Dentro de este tipo de herramientas hay que diferenciar
aquellas que realizan medicion de la calidad del producto
software, obteniendo métricas de bajo nivel e indicadores. De
aquellas herramientas que evaltian la calidad del producto
software, escalando las métricas anteriores para dar una
valoracion de las subcaracteristicas y caracteristicas de calidad
del modelo. De aqui la relacion también entre el modelo y el
entorno tecnologico.

Aunque hoy en dia existen ya en el mercado muchas
herramientas de este tipo [25], todavia no existe ninguna que
est¢ alineada a un modelo de calidad que siga la familia
ISO/IEC 25000, de ahi la dificultad para poder elegir una que
se adapte a las necesidades de una organizacion que quiera
certificar la calidad de sus productos.

Una vez detallados los requisitos necesarios para la
evaluacion y certificacion del producto y vistas las dificultades
de las propuestas existentes, en el siguiente apartado se
presenta el ecosistema creado y las soluciones adoptadas.

C. Ecosistema para la evaluacion y certificacion del producto
software

La certificacion, entendida como la evaluacion por una
entidad independiente y acreditada para llevar a cabo auditorias
de producto software, es un ambito que hasta ahora no esta
contemplado por la familia de normas ISO/IEC 25000 y que
sin embargo, es de gran interés para los desarrolladores y/o
adquisidores de producto software, ya que les permitiria
identificar rapidamente la calidad de un producto software de
una manera estandarizada.

Por esta razon, AENOR (Asociacion Espafiola de
Normalizacion y Certificacion) y el laboratorio de evaluacion
de la calidad del producto software AQC Lab, han elaborado
una certificaciéon basada en la familia de normas ISO/IEC
25000. Dadas las dificultades vistas en el apartado anterior para
evaluar la calidad del producto en base a la ISO/IEC 25000,
junto con la novedad de esta nueva certificacion y por tanto el
desconocimiento del sector sobre las necesidades para su
implantacion, se ha empezado a construir lo que se ha
denominado como Ecosistema para la Evaluacion y
Certificacion de la Calidad del Producto Software, con el
objetivo de resolver las dificultades expuestas e identificar
todas las entidades que deben participar en el proceso que
permita obtener un certificado para el producto software.

El ecosistema esta formado inicialmente por las siguientes
entidades (Fig. 3):

= Organizaciones que quieren certificar la calidad del

producto. Estas organizaciones pueden ser tanto

empresas desarrolladoras de software (de cualquier
dominio), como entidades que han externalizado sus
desarrollos o directamente adquieren un producto
software, independientemente del propdsito del mismo.
Esta entidad es el elemento central del ecosistema y su
interés por la calidad del producto es el que motiva
precisamente la evaluacion y certificacion del mismo.

Consultores
Calidad Software

| Certificacion

Empresas interesadas
en la certificacién de la
calidad del producto

Alarcos Quality Center

\| Evaluacion

Soporte a la
Mejora

Soporte
mediante
Herramientas

Empresas
Herramientas
Mediciéon

Fig. 3. Modelo de calidad del producto software segun la ISO/IEC 25010

= Organismo certificador acreditado. En este caso dicho
organismo es AENOR, quién tiene la experiencia de mas
de 20 afos realizando auditorias de calidad de productos
en otros sectores y que desde 2006 viene desarrollando el
modelo para gobierno de las TIC basado en normas ISO
[21], en el que recientemente ha incluido la propia norma
ISO/IEC 25000 para llevar a cabo este tipo de auditorias
de calidad del producto software. Para ello, AENOR ha
desarrollado un reglamento interno de certificacion del
producto, de manera que a partir de un informe de
evaluacion emitido por un laboratorio acreditado y de una
auditoria en las instalaciones de la empresa desarrolladora
del producto, estd en disposicion de emitir un certificado
sobre el nivel de calidad del mismo. Gracias a esta
entidad del ecosistema, se complementa el proceso de
evaluacion, solucionando la dificultad que se identificaba
anteriormente por la falta de un proceso de certificacion.

Laboratorio acreditado para la evaluacion de la
calidad del producto. En este caso dicha entidad del
ecosistema es AQC Lab. Una de las necesidades que se
identificaron inicialmente para poder evaluar la calidad
del producto software, fue disponer de una entidad
externa capaz de emitir una evaluacion independiente
sobre el producto software. Con esta idea, en 2009
comienza la construccion de AQC Lab, un laboratorio
que basado en la familia ISO/IEC 25000 permita, tanto a
empresas desarrolladoras de software como a entidades
que externalizan o adquieren software, disponer de un
informe independiente que refleje la calidad del producto
software. Con el objetivo de obtener un reconocimiento a
la validez de las evaluaciones realizadas por AQC Lab, se
decidi6 elaborar toda la infraestructura de gestion
necesaria para conseguir la acreditacion, siguiendo
ademas para ello practicas del desarrollo agil como se
expone en [26]. El resultado fue que en 2012 AQC Lab
conseguia la acreditacion de ENAC (Entidad Nacional de
Acreditacion) en la norma ISO/IEC 17025 [27], como el
primer laboratorio para la evaluacion de la calidad de
aplicaciones software bajo la familia de normas ISO/IEC
25000. La acreditacion de acuerdo a la norma ISO/IEC
17025 confirma la competencia técnica del laboratorio y

130 Moisés Rodriguez, Oscar Pedreira y Carlos M. Fernandez. 2015. Certificacion de la Mantenibilidad del Producto Software: Un Caso Prdctico
Revista Latinoamericana de Ingenieria de Software, 3(3): 127-134, ISSN 2314-2642



garantiza la fiabilidad en los resultados de los ensayos Como resultado se cre6 un procedimiento que, a partir del
realizados. informe del laboratorio acreditado y tras una auditoria por parte
AQC Lab cuenta con los tres requisitos principales  de AENOR, permitia certificar la calidad del producto software

identificados anteriormente y que se han detallado  bajo estudio realizando los siguientes pasos (Fig. 4):

previamente en [28]:

o Un Proceso de Evaluacion, que adopta directamente la
norma ISO/IEC 25040:2011, y la completa con los
roles concretos del laboratorio y los procedimientos de
trabajo desarrollados.

o Un Modelo de Calidad, que define las caracteristicas,
métricas y umbrales para evaluar el producto software,
complementando asi la norma ISO/IEC 25010:2011.

o Un Entorno tecnoldégico propio, formado por varios
niveles de herramientas que permiten automatizar en
gran medida las tareas de medicion y evaluacion del
producto.

Gracias a esta entidad del ecosistema, se ha solucionado
la dificultad de contar con un modelo de calidad del
producto detallado hasta las métricas y umbrales, asi
como de disponer de un laboratorio acreditado para la
emision de informes de evaluacion sobre el producto
software, que son la entrada al proceso de certificacion.
Consultores expertos en calidad de software. Antes de
que las empresas puedan presentarse a una evaluacion y
certificacion oficial, es necesario que cuenten con el
apoyo y soporte a la mejora de sus productos ofrecido por
consultores (internos o externos) que les permita controlar
la calidad del producto a lo largo de todo el ciclo de vida
y afrontar la certificacion con garantias. Gracias a esta
entidad del ecosistema, se soluciona la dificultad de
contar con personal con experiencia para poder asegurar
la calidad del producto software.
Empresas desarrolladoras de herramientas para la
medicion del producto software. A su vez, tanto el
laboratorio de evaluaciéon como los consultores expertos
en calidad, necesitan de soporte al proceso mediante
herramientas de medicion. Por ello, son necesarias
empresas que desarrollen este tipo de herramientas y que
alineen las mismas a las mediciones y umbrales que
después seran objeto de evaluacion y certificacion. Entre
este tipo de herramientas se puede destacar Kiuwan', que
ya ha comenzado a alinear sus mediciones al modelo de
calidad del laboratorio AQC Lab, u otras de software libre
como SonarQube’. Gracias a este tipo de entidades en el
ecosistema, se solucionan las necesidades de contar con
entornos tecnoldgicos que den soporte a la medicion y la
evaluacion del producto.

De esta manera, por medio de estas herramientas, estos
expertos en calidad software, del laboratorio AQC Lab y de
AENOR, las empresas pueden evaluar, mejorar y certificar la
calidad de sus productos software aplicando la familia ISO/IEC
25000, conformandose asi el primer ecosistema completo para
llevar a cabo este proceso.

IV. PILOTO DE EVALUACION Y CERTIFICACION DE LA CALIDAD
DEL PRODUCTO SOFTWARE

Una vez alcanzada la acreditacion del laboratorio, se
establecio un proceso de trabajo con AENOR que permitiera
que los productos software, una vez se hubieran evaluado y
obtenido un nivel adecuado de calidad, pudieran también
conseguir un certificado.

' www.kiuwan.com

2 http://www.sonarqube.org/
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Fig. 4. Ciclo de Evaluacion y Certificacion del Producto Software

= Paso 1: El proceso comienza cuando la organizacion
interesada en la calidad del producto software solicita una
evaluacion al laboratorio acreditado AQC Lab. Para ello
debe rellenar un formulario con las caracteristicas del
producto software que se quiere evaluar, que es analizado
por el laboratorio para emitir un contrato de evaluacion
con las condiciones del servicio. Aceptado este contrato,
la organizacion hace entrega al laboratorio del producto
software a evaluar. A partir de aqui, AQC Lab haciendo
uso del entorno basado en ISO/IEC 25000 y acreditado
por ENAC (modelo, proceso y herramientas) detallado en
[28], realiza la evaluacion. Este proceso suele tener una
duracion estimada de 2-3 semanas, dependiendo de las
caracteristicas del producto bajo evaluacion.

Paso 2: El resultado del paso anterior es un informe de
evaluacion con los resultados obtenidos, que es entregado
a la organizacion solicitante. En este paso, puede ocurrir
que el nivel de calidad obtenido por el producto software
no sea suficientemente bueno, en cuyo caso la
organizacion solicitante, apoyada por los consultores
expertos del ecosistema, deberan refactorizar el producto
para mejorar el nivel de calidad. En este caso, el tiempo
que puede transcurrir dependera el nimero de defectos
que se deben solucionar y de la cantidad de recursos que
la organizacion pueda dedicar para tal fin. Una vez
refactorizado el producto, la organizacion debera repetir
el paso 1 del proceso para volver a obtener un informe de
evaluacion favorable.

Paso 3: Cuando el producto software ha obtenido en la
evaluacion un nivel de calidad favorable, la organizacion
podra contactar con AENOR solicitando la certificacion
del producto e indicando la referencia previa de la
evaluacion que ha pasado realizada por un laboratorio
acreditado.

Pasos 4 y 5: AENOR contacta con AQC Lab (Paso 4)
para comprobar que la empresa realmente ha evaluado su
producto de software y el nivel obtenido es adecuado para
la certificacion. En este caso, el Laboratorio facilita a
AENOR el informe de evaluacion (paso 5), quien lo
contrasta con la informacion facilitada por la empresa.
Paso 6: Finalmente AENOR, analizara el informe de
evaluacion facilitado por el laboratorio y realizard una
visita a la organizacion solicitante para, siguiendo con su
reglamento interno de auditoria definido para el producto
software, revisar el producto y las caracteristicas del
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mismo. Como resultado de este proceso de auditoria de
certificacion, AENOR emitira un informe y entregara a la
organizacion un certificado que acredite la calidad del
producto software evaluado. Este informe identifica entre
otros a la organizacion solicitante, el producto certificado
y su version concreta, las caracteristicas de calidad del
modelo evaluadas y el informe del laboratorio acreditado
que recoge los resultados de evaluacion sobre los que se
soporta el certificado emitido. Todo lo anterior permiti6
realizar a lo largo de 2013 un proyecto piloto de
evaluacion y certificacion de los primeros productos
software [22]. El listado actualizado de productos
certificados se puede encontrar en la Web de 150250007,
A continuacion, en los siguientes apartados se presenta el
proceso concreto seguido por una de las empresas que
participd en dicho proyecto piloto, detallando la
experiencia vivida y las mejoras realizadas a su producto
software.

A. Presentacion de la empresa y del producto evaluado

Enxenio S.L. se dedica al disefio, desarrollo y operacion de
sistemas de informacion para todo tipo de organizaciones.
Creada en 2004, cuenta con una plantilla de unas 20 personas,
la mayoria de ellas dedicadas a actividades de andlisis, disefio
y desarrollo de sistemas de informacion. Enxenio ha
desarrollado varios productos software propios, y también
ofrece a sus clientes servicios de desarrollo a medida. Sus
principales areas de trabajo son los sistemas de informacion
geografica (GIS), aplicaciones para la gestion de contenidos
digitales para los sectores educativo y editorial, comercio
electronico y sistemas de gestion y soporte de procesos de
negocio.

Los esfuerzos de gestion y mejora de la calidad que
Enxenio ha llevado a cabo hasta este proyecto piloto se han
centrado en la calidad de sus procesos de gestion de proyectos,
desarrollo de software y seguridad de la informacion. Desde
2009 Enxenio cuenta con un sistema de gestion de seguridad
de la informacidn certificado bajo ISO 27001, y un sistema de
gestion de proyectos y desarrollo de software certificado en
ISO 12207/ISO 15504 - nivel 2. Asi, el proyecto piloto que se
describe en esta seccion supuso un cambio hacia la evaluacion
y certificacion no solo de los procesos de la organizacion, sino
también de los productos desarrollados.

El producto evaluado en el proyecto piloto de evaluacion y
certificacion es xCloud Bookstore', una plataforma para la
distribucion y venta online de contenidos digitales. Este
producto estd orientado a organizaciones en los sectores
educativo, editorial y cultural. Esta plataforma permite a
cualquier organizacion ofrecer, vender y distribuir contenidos
digitales a través de un canal propio, sin depender de
intermediarios (y de los costes que esa dependencia implica).
Uno de los objetivos en el disefio y desarrollo de este producto
fue identificar y dar soporte a los requisitos que cualquier
cliente potencial pudiera necesitar. Sin embargo, es posible
que en muchos casos sean necesarias ciertas adaptaciones del
producto a las necesidades particulares de un cliente, por lo
que la mantenibilidad del producto cobra una gran importancia
de cara a su comercializacion.

Las expectativas de Enxenio de cara al proyecto de
evaluacion y certificacion eran asegurar que el producto
presentara un nivel de mantenibilidad alto (por la importancia
que la mantenibilidad tiene de cara a la evolucion y adaptacion

’ www.i5025000.com/
* http://www.xcloud-bookstore.com

del producto a los nuevos clientes), y que este nivel de
mantenibilidad estuviera certificado por un organismo
independiente y ampliamente reconocido.

B. Proceso de evaluacion y certificacion de la mantenibilidad

La evaluacion y certificacion del producto se llevo a cabo
en tres fases. El laboratorio AQC Lab realizé una primera
evaluacion del producto en base al modelo de calidad
presentado en secciones anteriores. Esta primera evaluacion del
producto dio lugar a un informe detallado con el nivel de
calidad alcanzado en cada una de las caracteristicas que forman
el modelo, y con un informe exhaustivo de aquellos
componentes del codigo fuente del producto que incumplen
alguna de las reglas y métricas de mantenibilidad

El nivel global de mantenibilidad alcanzado por el producto
inicialmente fue un nivel 2, lo que esta por debajo del umbral
minimo para poder optar al certificado de AENOR (nivel 3 o
superior).

Esta primera evaluacion permitié a Enxenio conocer con
mucho detalle (nivel de linea de codigo) aquellos aspectos del
producto que podrian suponer un problema para su
mantenibilidad en el futuro, como eran:

= Baja Analizabilidad: lo que penalizaba al equipo de

desarrollo a la hora de poder detecta qué partes del
producto implementaban una funcionalidad concreta.

= Baja Modularidad: lo que suponia un riesgo a la hora de
corregir un modulo sin que otros independientes se vieran
afectados.

Baja Capacidad para ser modificado: lo que afectaba a la
facilidad para introducir cambios en el producto sin
introducir nuevos errores.

Baja Capacidad para ser reutilizado: lo que representaba
un riesgo de que los médulos del producto no se pudieran
reutilizar por su acoplamiento con otras partes.

Baja Capacidad para ser probado: lo que impedia confiar
en que las pruebas realizadas al sistema fueran lo
suficientemente completas.

En base al informe proporcionado por AQC se llevé a cabo
un proyecto de mejora con el fin de corregir aquellos aspectos
sefialados en el informe de evaluacion.

Tras la refactorizacion y mejora del producto por parte de
Enxenio, AQC llev6 a cabo una nueva evaluacion del producto,
en la que el nivel de mantenibilidad alcanzado fue 4. De nuevo,
se emitid un informe con los resultados de la evaluacion,
detallando el nivel alcanzado para cada una de las
caracteristicas que contempla el modelo de mantenibilidad. Los
resultados de ambas evaluaciones se muestran en la Fig. 5.

Capacidad de serprobade
Caparidad de ser reutilizado

(amridad desermadificzdn
Sagundz avaluzrion

Primeragvaluzcion
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Fig. 5. Ciclo de Evaluacion y Certificacion del Producto Software
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Como se puede ver en la figura, el nivel de mantenibilidad
se mejord en todas las sub-caracteristicas de calidad,
especialmente en los casos de capacidad de ser reutilizado y
capacidad de ser modificado. El resultado de las dos
evaluaciones y las acciones de refactorizacion suponen una
mejora efectiva del nivel de mantenibilidad del producto, lo
que redundara en menores costes de mantenimiento en un
futuro. El proyecto de mejora de la mantenibilidad del producto
supuso para Enxenio un esfuerzo de 80 horas, mientras que las
dos evaluaciones realizadas supusieron un esfuerzo total de 70
horas para los técnicos del laboratorio AQC Lab.

Tras los resultados de la segunda evaluacion, Enxenio
solicitd la certificacion del nivel de mantenibilidad del
producto a AENOR. Tras analizar el informe emitido por AQC
Lab, AENOR llevo a cabo una auditoria in-situ de la empresa
durante una jornada de trabajo. En dicha auditoria se comprobd
que la empresa cuenta con los recursos e infraestructura
necesarios para garantizar la mantenibilidad del producto en el
futuro, obteniendo como resultado el certificado de calidad de
producto emitido por AENOR.

Los principales resultados obtenidos por parte de Enxenio
son:

= Alto nivel de mantenibilidad del producto: la primera
consecuencia obtenida por Enxenio en el proyecto piloto
es que la mantenibilidad del producto se ha mejorado de
forma efectiva. Esta mejora redundara en menores costes
de mantenimiento, evolucion y adaptacion del producto a
las necesidades de los nuevos clientes. Desde este punto
de vista, el esfuerzo de refactorizacion del producto se ve
como una inversion que supondra un ahorro de costes en
el futuro.

Modelo de referencia independiente y accesible: aunque
desde hace tiempo existen distintas herramientas de
analisis del codigo fuente y extraccion de métricas, el
modelo desarrollado por AQC y AENOR proporciona un
marco de referencia independiente contra el que medir las
caracteristicas de cualquier producto software.

Certificado de calidad emitido por entidades acreditadas y
reconocidas: para Enxenio, el hecho de que el producto
cuente con un certificado de calidad respaldado por
entidades como AENOR y AQC supone un sello de
garantia de gran importancia para los potenciales clientes.
En la Fig. 6 se muestra el certificado conseguido por
Enxenio con su producto software.

Aplicacion en futuros proyectos como garantia para el
cliente: contar con un sello de calidad de producto (y no
solo de proceso) emitido por una entidad independiente es
una de las mejores garantias de calidad que se pueden
ofrecer a un cliente, ya sea en la adaptacion de un
producto estandar o en el desarrollo de un producto a
medida.

Asi, para Enxenio la evaluacion y certificacion de calidad
de producto conforme a ISO 25000 supone una forma de
ofrecer a sus futuros clientes una garantia de calidad atin
mayor.

Incorporacién de evaluacion de producto a los procesos
de la empresa: tras esta experiencia, Enxenio ha
incorporado a sus procesos de gestion y desarrollo
aspectos de evaluacion de la calidad de los productos.
Asi, la gestion de la calidad no se centra solo en los
procesos, sino que llega a los productos generados.

V. CONCLUSIONES Y TRABAJO FUTURO

La calidad del producto software es una de las principales
preocupaciones tanto para las empresas desarrolladoras, como
para los organismos que lo adquieren. El presente articulo ha
presentado una solucion, formada por un ecosistema completo,
que permiten realizar la evaluacion del producto software y
alcanzar posteriormente una certificacion de calidad. Ademas,
para mostrar la aplicacion practica de la evaluacion y
certificacion de la calidad del producto software, se han
presentado también los detalles de un proyecto piloto de
evaluacion y certificacion realizado, con los datos concretos
obtenidos por una de las empresas participantes en dicho
proyecto.
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Fig. 6. Ciclo de Evaluacion y Certificacion del Producto Software

Entre los beneficios obtenidos, las empresas participantes
destacaron haber reducido hasta en un 75% las incidencias
correctivas, hasta en un 40% el tamafio de sus productos y
hasta en un 30% los tiempos en las tareas de mantenimiento. Y
tras este piloto, son varios los productos que a nivel nacional e
internacional ya se han evaluado siguiendo este nuevo
esquema, estando algunos de ellos ya en fase de certificacion.

Por otro lado, indicar que AENOR y AQC Lab siguen
trabajando para ampliar el alcance de las evaluaciones y
certificaciones del producto software, de manera que se puedan
abordar poco a poco todas las caracteristicas de calidad
identificadas por la familia ISO/IEC 25000.
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