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—Abstract—Este documento contiene una descripcion de los
aportes que realiza la Forensia en Informdtica, contemplando las
nuevas tecnologias que hoy dia aplican en los procesos judiciales y
que derivan en Pericias muy especificas y complicadas, tareas
técnicas sobre las que no se puede generar ninguna duda en el
tratamiento de la prueba. Es decir, el proceso de generacion de la
prueba, desde el secuestro de la misma hasta el anadlisis pericial,
debe ser indubitable, de manera tal que quien deba impartir justicia
pueda contar con elementos claros, contundentes y utiles. La
informatica puede considerarse que se encuentra relacionada en
forma transversal con gran parte de la problemdtica judicial,
aplicando en los distintos fueros de la Justica Argentina, tanto en
lo Laboral, Comercial, Civil, Contencioso Administrativo Federal,
Penal Economico, Criminal y también para la Corte Suprema.
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1. INTRODUCCION

Hoy dia la informatica se ha convertido en una herramienta
o vehiculo para la comision de un delito., pero también esta
ciencia es objeto de delitos. Dicho de otra manera, hoy es
posible aplicar la informatica para realizar una estafa, enviar
una amenaza (intentando quedar en el anonimato), para
obtener claves secretas de cuentas bancarias y asi conseguir
ilegalmente fondos dinerarios de otras personas, para realizar
robo de datos de una empresa con distintos fines, acceso
indebido a la informacién de la cia., dafios en las paginas
WEB, violacion de la confidencialidad y secretos de la cia.,
entre otros.

A esto debemos sumarle casos vinculados con delitos
sociales como la pedofilia o delitos federales como el Lavado
de Activos y demas delitos financieros.

Lo expuesto hace que cuando se tenga que realizar una
pericia informatica, se deban considerar distintos aspectos a
saber:

= El perfil del problema o del delito a peritar
= El procedimiento cientifico a aplicar
= La presencia de peritos de parte

= El procedimiento protocolar a aplicar, en relacion a la
situacion procesal

= Las herramientas de forensia informatica a aplicar o la
combinacion de mas de una herramienta

= La posibilidad de nuevas pruebas

= La posibilidad de aclarar los puntos de pericia requeridos
por el Juez que interviene en la causa

= La existencia de cadena de custodia de la prueba
informatica
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= Las condiciones en que la prueba ha sido preservada

Sobre la base de lo mencionado, es de destacar que la
forensia informatica es un componente muy importante dentro
de las Pericias Informdticas. No obstante lo expuesto, existe
una novedosa aplicacion de las herramientas de forensia para
situaciones privadas, para pre constituir pruebas en forma
previa a un pleito. Esto se aplica basicamente en los fueros
Civil, Laboral o Comercial. Pues en el fuero Penal,
generalmente la prueba ocurre ante un secuestro.

II. DESARROLLO

Considerando lo planteado en la introduccion al tema, se
desarrollan a continuaciéon los puntos que caracterizan la
tematica planteada.

A. Perfil del problema o del delito a peritar

Es necesario saber que nunca existe una pericia informatica
igual a otra, a pesar que se encuentren caracterizadas por el
mismo tipo de delito. Siempre varia:

= el escenario
= las pruebas y la modalidad en que han sido obtenidas

= las partes que intervienen en el pleito o en la
investigacion
= las herramientas que deben usarse

= ¢l conocimiento que el perito debe aplicar, como asi
también su experiencia

Por ello, a veces es necesario integrar mas de un perito a la
tarea pericial. Pues a pesar que tengan todos la misma
especificidad, es muy probable que no todos cuenten con la
misma especialidad, experiencia y grado d conocimiento sobre
la tarea a realizar.

B. Procedimiento cientifico a aplicar

Es el protocolo que se debe aplicar al momento de realizar
una pericia informatica, y parte del mismo es la herramienta de
forensia a utilizar.

En el caso de existir peritos de parte, esta tarea debe ser
consensuada entre todos los participantes, con el objetivo de
obtener una prueba clara y util para impartir justicia por la
autoridad competente.

La tarea pericial debe ser debidamente comunicada a los
especialistas de parte, debido a que la tarea no puede ser
realizada en forma exclusiva por peritos de oficio, existiendo
técnicos de parte que deban participar.
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C. Herramientas de Forensia

Conforme lo establece el FBI, “la informdtica (o
computacion) forense es la ciencia de adquirir, preservar,
obtener y presentar datos que han sido procesados
electronicamente y guardados en un medio computacional’.
Por lo tanto, al momento de seleccionar es necesario conocer
claramente lo que el Juez requiere para completar su
investigacion. Pues una investigacion forense puede integrarse
de las siguientes etapas que se describen en la siguientes
subsecciones.

C.1. Objetivo a cumplir — investigar durante la pericia

En primer lugar se debe analizar el dispositivo objeto de la
pericia. Por ejemplo: si es un disco rigido o un teléfono celular.
En el caso de un disco rigido, es posible que se necesite
investigar sobre:

= las caracteristicas del sistema operativo instalado en el
disco rigido

si existen archivos borrados en un disco rigido
secuestrado

verificar las fechas de creacion, modificacion, borrado o
ultimo acceso a os archivos

buscar archivos en espacios liberados por el sistema
operativo que posee el disco rigido

analizar si los discos fueron cambiados

= buscar en archivos que poseen claves y que no han sido
provistas en forma previa al analisis de la informacion

En el caso de un teléfono celular, es posible que se necesite
investigar sobre:

= mensajes de texto enviados y recibidos

= correos electronicos enviados y recibidos
= contactos guardados en el dispositivo

= imagenes

= mensaje de voz

= georeferenciacion de los archivos

Es de sefialar que no todos las marcas y modelos de teléfonos
celulares tienen las mismas posibilidades de busqueda y
hallazgos, particularmente los de origen chino, que en algunos
casos llegan a poseer hasta seis (6) chips.

C.2. Protocolo a seguir una vez clarificado el objetivo

Una vez evaluado el dispositivo celular o elemento 6ptico o
magnético a estudiar, es necesario definir:

= si se va a aplicar sobre un teléfono celular, se debe
analizar sobre las herramientas de forensia que se
disponen, si se aplican aquellas que se encuentran con
hardware y software integrado o aquellas que se aplican
a través de software solamente

si se va aplicar sobre elementos magnéticos — comunes 0
de estado solido (por ejemplo pendrives, discos rigidos),
se debe aplicar duplicadores forenses, que permiten
generar una copia imagen del disco origen, sin alterarlo.
También se aplican elementos de proteccion contra
escritura o bloqueadores, con el objetivo de evitar
contaminar la prueba. Esta proteccion de escritura puede
ser por hardware o software.

existe la posibilidad de tener que realizar la forensia
informatica in situ, es decir en el momento del

allanamiento. Para ello existen soluciones de
herramientas “portables”, que permiten obtener pruebas
bajo protocolos de forensia, sin contaminar la prueba y
sin retirar o secuestrar los elementos del lugar que se
allana.

Esto permite aplicar criterios practicos al momento del
procedimiento del pedido de secuestro, pues existen situaciones
que el parque de computadoras que se investiga es muy grande
(por ejemplo, mas 50 equipos), y seria muy complicado retirar
todos los elementos, cuando se sospecha que solamente en
alguno de ellos puede existir informacion de interés para la
causa que se investiga.

C.3. Aspectos a considerar una vez obtenida la evidencia
digital

Es fundamental evaluar la forma en que se le va a entregar
la evidencia digital obtenida. Es decir, como el propio FBI
plantea cuando expresa que se debe considerar la forma de
“presentar” dicha evidencia, se hace clara referencia a que una
vez obtenidos los hallazgos, es importante evaluar la manera de
estructurar los mismos para que el Juez pueda entenderlos y
considerarlos. Pues normalmente las herramientas de forensia
informatica producen reportes que no son intuitivos de
entender por alguien que no trabaja a diario con estos
elementos. Si esta parte no se respeta, la pericia puede haber
sido muy bien hecha, pero no le sirve de mucho al Juez, si no la
puede entender bien.

Por ello, muchas veces se solicita separar los mensajes de
texto de las imagenes, de los documentos en Word o de las
planillas en Excel. También, que los correos electronicos sean
enviados en una interfase de facil comprension para el
administrador de justicia. En muchos casos se aplica el
“mailnavigator”.

Se recomienda que, de ser posible y segun la problematica
que se investigue, se apliquen mas de una herramienta de
forensia, combinando la potencia que cada una pueda tener.
Por ejemplo, para copia de forensia al duplicar un disco rigido,
se puede usar un dispositivo de un determinado proveedor y
luego para realizar las busquedas sobre la evidencia digital
generada, se puede aplicar uan herramienta que pertenezca a
otro proveedor.

Hoy dia, existen en el mercado varios proveedores
reconocidos de herramientas de forensia informatica, como ser
Guidance, Cellebrite, Access Data, a los que debe sumarsele
varios productos del estilo “free” o libres de licenciamiento, y
por supuesto sin costo alguno. Es de aclarar que el hecho de no
tener costo, no sacrifica la calidad del producto.

Teniendo en cuenta el amplio mercado que existe sobre
herramientas de forensia informatica, es de aclarar que no es
que una sea mejor que otra, todo depende del escenario que se
debe investigar y del dominio o experiencia que se tenga sobre
cada una de ellas.

Como resultado de las tareas de investigacion, en algunas
situaciones, surge la necesidad de requerir nuevas pruebas
digitales. En estos casos, el perito cuenta con la posibilidad de
relevar bien el escenario en que se encuentran esas nuevas
evidencias, y por ende, puede prepararse mejor para la
obtencion de las mismas.

Al momento de ordenar una pericia informatica, existe la
posibilidad o tal vez la necesidad de aclarar los puntos de
pericia requeridos por el Juez. Ello debido a que muchas veces
se le pide al perito la busqueda de evidencia digital en forma
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amplia o genérica. Es decir, no se definen por ejemplo las
“palabras clave” sobre las que se debe realizar el andlisis
digital. Pues para realizar esta tarea, sobre la copia o imagen
forense obtenida anteriormente, es necesario ser muy preciso
en lo que se debe analizar, ya que guarda directa relacion sobre
el objeto. Por ejemplo, se puede especificar el nimero de una
cuenta bancaria, una direccion de IP, la especificacion de un
correo electronico, la especificacion de una imagen, etc.

Esto es fundamental que se encuentre especificado en los
puntos de pericia, pues de lo contrario puede quedar librado al
criterio del perito que realiza la tarea, y probablemente dicho
criterio puede no coincidir con la estrategia de investigacion
que se sigue.

C.4. Cadena de custodia de la prueba informatica

Se debe analizar su existencia. Este es un procedimiento
que muy pocas veces se aplica y que debe originarse en el
primer contacto con la evidencia digital, generalmente durante
el secuestro. Esta parte del protocolo es considerada como una
simple formalidad, pero en realidad es de vital importancia
llevar una especie de “historia clinica” de todos los pasos que
se siguen con dicha evidencia.

No debemos olvidar que muchas veces del momento que se
accede a la prueba o evidencia digital hasta el momento que
llega al perito informatico, no solo pasa un considerable
tiempo, sino que pasa por distintas etapas (del allanamiento a la
comisaria, de alli al juzgado, de alli al perito).

D. Condiciones en que la prueba ha sido preservada

Al momento de recibir los elementos a peritar, debe
verificar si ha sido resguardada con franjas de secuestro, si ha
sido sellada en todos sus puertos de acceso, si viene en bolsas
de nylon transparentes o de color, si viene en cajas de carton, si
tienen proteccion en papel especial contra golpes, si vienen
resguardados en protecciones de espuma anti estatica, entre
otros aspectos.

En otro orden conceptual, y al solo efecto ilustrativo de la
potencialidad y variedad de herramientas que hoy dia existen
en ¢ mercado, es de sefalar a modo informativo algunas de
ellas:

Disk Jockey: se utiliza para la duplicacion de discos en
paralelo

Tableau Dead Collection: se utiliza para prevenir la escritura
sobre aquellos dispositivos de almacenamiento que
fueron secuestrados o aportados como prueba

EnCase: posee varios modulos de aplicacion, entre ellosla
realizacion de una copia forense o imagen de discos o
dispositivos mganeticos, ya sea desde un disco
secuestrado o en el momento de un allanamiento
(conocido como Dead/Live Collection)

Linen CrossOver Acquisition: permite realizar copias de
informacion almacenada en dispositivos mganético, de
manera segura y en vivo

F-Response - Network Acquisition - Write Blocker Dead
Collection: permite la proteccion de escritura sobre
dispositivos con conexion del tipo USB

Zero View: permite leer las cabeceras de los discos rigidos

FTK: permite
magnéticos
allanamiento
Collection)

realizar copias imagen de dispositivos
secuestrados o en el momento del
(moédlo  conocido como Dead/ive
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Cellebrite — UFED: permite realizar un analisis forense del
contenido de una gran variedad de teléfonos celulares
sobre todos los modelos existentes en el mercado
internacional. Incluye gran variedad de teléfonos de
origen chino, ue generalmente son muy clejos de
estudiar. Esta herramienta permite identificar la
informacion contenida en el dispositivo, incluyendo
mensajes entrantes — salientes, lista de contactos,
llamadas entrantes — salientes, correos electronicos
entrantes = salientes.

III. CONCLUSIONES PRELIMINARES

A modo de reflexion preliminar, es de sefialar que cada
herramienta cumple una finalidad especifica con mas eficiencia
que otras. Por ejemplo, existen herramientas que son muy
intuitivas para realizar busqueda informacién sobre palabras
clave que generalmente ordena un Juez, pero no son tan
efectivas en el bloqueo de escritura por hardware. Otras que
permiten un excelente bloqueo de escritura para preservar la
prueba de contaminacion digital, pero no son agiles para
busqueda y analisis sore pafiabras clave.

Generalmente, y dependiendo del problema a analizar, se
sugiere aplicar una combinacion de herramientas, para asegurar
la efectividad que se debe tener en estos casos donde la libertad
de las personas puede estar comprometida, y ello podria
depender del resultado de una pericia informatica aplicando
herramientas de forensia.
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