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Resumen—El objetivo es proponer un modelo de un sistema
basado en conocimiento (SBC) aplicado al analisis de seguridad
de aplicaciones de gestion. El modelo se fundamenta en un
sistema basado en conocimiento (SBC) que cuenta con un
componente cognitivo que le permite incorporar conocimiento.
En virtud de que las amenazas y los ataques informaticos
representan un problema constante y creciente se puede suponer
que el SBC, a través del aprendizaje dindmico que lo mantendra
actualizado, podra asistir a los especialistas en Seguridad de la
Informacion, en el drea de competencia, a la elaboracion de
Especificacion de Requerimientos.

Palabras Clave —Seguridad de aplicaciones, sistemas basados
en conocimiento.

1. INTRODUCCION

Se propone la aplicacion de un sistema basado en
conocimiento (SBC) aplicado al analisis de la seguridad de
aplicaciones. La base de conocimiento sera alimentada
permanentemente por normas, estandares y mejores practicas
vigentes de la industria informatica asi como por aquellos
informes de vulnerabilidades y ataques que tomen
conocimiento publico en la comunidad informatica. El motor
de inferencia, que trabajard sobre un universo abierto, tomara
la informacién suministrada por la base de conocimiento para
analizar la seguridad de una aplicacion determinada. La
solucion del problema abarcara desde el analisis de seguridad
de aplicaciones de gestion hasta el control de que las mismas
cumplan con el marco regulatorio.

El presente trabajo es el producto resultante de un trabajo
de investigacion realizado en el marco de la tesis de la Maestria
en Ingenieria en Sistemas de Informacion y pretende ser una
contribucion con la Seguridad de la Informacion.

A. El problema

El avance tecnologico y el desarrollo de aplicaciones
informaticas para soportar las necesidades del negocio de una
organizacion hace necesario traspasar fronteras en un contexto
de infraestructura tecnoldgica, por ejemplo acceder desde la
Web hasta llegar a una base de datos que esta gestionada por
un software que se ejecuta sobre un equipo Mainframe. De este
modo la explotacion de la aplicacion se realiza atravesando
diversas capas e integrando diferentes plataformas

existentes en la organizacion. Dado que las capas tienen
distintas naturalezas de seguridad, es imperioso implementar
un mecanismo eficiente que permita que las aplicaciones sean
realmente seguras cumpliendo con los estandares respectivos

en materia de Seguridad de la Informacion y permaneciendo
altamente alineadas con la tecnologia. [4] [8] [13] [16] [17]
[18]

Por este motivo para abordar esta problematica se plantea
un SBC que asista a la elaboracion de especificaciones de
requerimientos de software (ERS) a fin de colaborar con el
desarrollo de aplicaciones seguras que contribuyan
eficientemente a reducir las potenciales vulnerabilidades de las
mismas. A su vez que permita evaluar si una aplicacion dada se
ajusta satisfactoriamente a los niveles de seguridad
establecidos, contribuyendo con el mantenimiento y el
refinamiento del conocimiento.

B. Areas involucradas en el dominio del problema de estudio

Las areas que participan en el contexto del tema propuesto
involucran:

a) Seguridad de la Informacion (SI). Engloba Ia
investigacion del area de la seguridad de aplicaciones de
gestion. [23][26] [27]

b) Ingenieria de Requerimientos (IR). Se basa
inicialmente en el estdindar IEEE-830 de Especificacion de
Requisitos de Software (ERS), sobre el cual se realizan aportes
en funciéon del modelo de conocimiento que se obtenga del
trabajo con los expertos en el area de Seguridad de la
Informacién, a partir de las consideraciones que surjan en
relacion a requerimientos funcionales y no funcionales. [24]
(28]

c¢) Ingenieria de Conocimiento (INCO). Incorpora el
marco metodoldgico y las técnicas aplicadas al desarrollo de un
SBC en el contexto dado de la INCO. Quedara comprendido
por la extraccion y educcion de conocimientos con los
Expertos del area de seguridad. [19] [25]

d) Sistema basado en conocimiento (SBC). Comprende
la implementacion de un sistema que asista a la elaboracion
de especificaciones en materia de seguridad de la aplicacion en
el marco de una ERS, a través de la incorporacion de los
aspectos de la materia de estudio en el modelo de conocimiento
del Experto de campo. Por ultimo, y como conclusion, abarcara
la implementacion de un prototipo de SBC para el analisis y
evaluacion de ERS en los aspectos de seguridad, desde el punto
de vista de 1a 1R. [2] [3] [4]

Es importante sefalar el mecanismo de interaccion de las
areas involucradas constituyendo el SBC:

e IR-SI. Aporta la base metodologica para construir las

Especificaciones de Requerimientos de Software de
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Seguridad en el aspecto especifico de Seguridad de la
Informacion (ERSSI) segiin el estandar [IEEE-830.

e IR-INCO. Aporta la metodologia para el desarrollo del
SBC en el contexto de la IR.

e SI-INCO. Aporta la conceptualizaciéon como producto
de la extraccion de conocimiento (marco regulatorio,
mejores practicas, etc.) y la educcion de conocimiento
(entrevistas con el Experto y trabajo de campo), para la
formalizacion e implementacion del SBC.

e ERSSI-SBC. Como resultado de la interaccion de las
areas involucradas se desarrolla un modelo que permita
evaluar si una aplicacion dada se ajusta a los niveles de
seguridad establecidos, luego el especialista en
seguridad de aplicaciones alimentara a la ERSSI a
partir de nuevas regulaciones de la industria, mejores
practicas, etc. lo que contribuira con el crecimiento del
sistema. Por ultimo dard lugar al mantenimiento del
conocimiento y servira de soporte para la construccion
y refinamiento/mejora continua de ERSSI sobre la base
del SBC. La Figura 1 sintetiza el mecanismo de
interaccion.

Fig. 1. Representacion conceptual de las areas involucradas

C. Estado del arte de seguridad de la informacion

La situacion actual demuestra que si bien existe un
importante nivel de madurez en materia de seguridad
informatica respecto de la infraestructura tecnologica
organizacional no sucede lo mismo con los sistemas aplicativos
que son soportados por dicha infraestructura. Esto conlleva a
una falta de alineacién entre analistas, constructores,
arquitectos de software y especialistas en el andlisis de
vulnerabilidades en el software de gestion. Finalmente esta
falta de alineacion puede poner en riesgo uno de los activos
mas importantes que tiene una organizacion: su informacion.

La infraestructura de capas propuesta comprende:
Autenticacion, Servidor de  Aplicaciones, Programas
ejecutables y Repositorio de Datos. Como una evaluacion
preliminar del problema se realizo una extraccion y educcion
de Expertos de conocimiento. Esto significa, en primer lugar,
evaluar el tipo de seguridad que corresponde aplicar en cada
una de las capas que componen el desarrollo de un software.
En segundo lugar evaluar el trabajo de un Experto en esta
materia a fin de extraer el conocimiento necesario en relacion a
las posibles vulnerabilidades de software que pueden surgir con
el crecimiento tecnologico. [1][9] [10] [11] [14][19] [22][29]

A continuaciéon se enumeran resumidamente, para cada
capa, los distintos aspectos investigados y que sirvieron como
piedra fundamental para el desarrollo de la solucion.

e Autenticacion

-Mecanismo de autenticacion (Mecanismos de
autenticacion estandares, etc.)

-Proteccion de la red interna (firewall y sus distintos
tipos, etc.)

e  Servidor de aplicaciones

- S.0.A (Arquitectura orientada a servicios).

-Servicios Web (protocolos estandares, transmision de
datos seguros de extremo a extremo, etc.)

e  Programas ejecutables

-Aplicaciones Web y sus vulnerabilidades (mejores
practicas de la industria, ataques mas comunes como ingenieria
social y phishing entre otros)

-Seguridad de Programas Ejecutables (Auditoria de
Codigo, Log de aplicaciones, Validaciones de datos de Entrada
y de Salida, tratamiento de datos dentro del programa, etc.)

-Calidad de los datos (procedimientos de correccion,
validacion y normalizacion de datos, etc, )

-Gestion de liberacion y reguardo de versiones fuente
de programas

e  Repositorio de datos

-Procedimientos asociados (Resguardo y recupero,
Clasificacion, etc.)

-Seguridad de Bases de datos (mejores practicas
recomendadas en la industria)

-Tecnologias para almacenamiento seguro (cifrado de
datos, etc.)

II. METODOLOGIA DE DESARROLLO

Para la construccion del modelo se selecciond una
metodologia adecuada del area de Ingenieria de Conocimiento
(INCO): Metodologia IDEAL. El desarrollo se articuld
considerando las fases I y II de la metodologia IDEAL en
virtud de que permiten alcanzar el estado de un prototipo para
la explotacion de los conocimientos basales del dominio en
cuestion. Dando como resultado productos como el
Diccionario de Conceptos, la Tabla Concepto-Atributo-Valor,
el Modelo de Entidad y Relacion, el Mapa de Conocimiento, la
Formalizacion en Marcos, la Base de Hechos, la Base de
Reglas y el Motor de Inferencias.

Dentro de la Fase I (Identificacion de la tarea) se
consideran los objetivos principales para la construccion del
Sistema Experto (SE), aplicado al problema a resolver,
significa en primer lugar adquirir el conocimiento necesario en
lo referente al marco regulatorio y mejores practicas de la
industria informatica para la Seguridad de la Informacién. En
segundo lugar hacer educcion de los conocimientos de los
especialistas en esta materia evaluando el trabajo de un Experto
en Seguridad de la Informacion. Durante la Fase II (Desarrollo
del prototipo) se continud con las actividades de adquisicion
del conocimiento, se realizd la viabilidad del sistema, la
conceptualizacion y la formalizacion de los conocimientos e
implementacion del prototipo que permitié validar con el
Experto el modelo de SBC propuesto. A continuacién se
expone una sintesis de los items mas significativos de la Fase
II: Conceptualizacion, Formalizacion e Implementacion.

A. Conceptualizacion del Conocimiento

La conceptualizacion comprende la identificacion y
adquisicion de conocimientos Facticos, Estratégicos y
Tacticos, a fin de llegar a un Mapa de Conocimientos. Dicho
mapa serd la sintesis de la conceptualizacion de un Modelo
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Dinamico y de un Modelo Estatico que constituiran el modelo
conceptual del SBC.

Dentro del Modelo Estatico se trabaja en primer lugar con
los conocimientos facticos (Diccionario de Conceptos,
Glosario de Términos, Tabla Concepto-Atributo-Valor y
Modelo de Entidad-Relacion, este tltimo también denominado
DER). Para ello se definieron los conceptos, sus atributos y
valores asociados, asi como las relaciones entre ellos, a partir
de los conocimientos adquiridos y la educcion de Expertos en
materia de Seguridad de la Informacion. En segundo lugar se
consideran los conocimientos estratégicos, a través de la
identificacion de funciones y actividades del proceso de
resolucion, andlisis y juicio del Experto y la efectiva aplicacion
de mejores practicas y estandares de Seguridad de la
Informacion.

1) Conocimientos Facticos

La propuesta inicial para la conceptualizacion incorpora la
interaccion del paradigma del conocimiento para ser
instrumentado por el SBC, sobre las bases del paradigma
funcional, considerando dentro de este ultimo los
requerimientos funcionales (RF) y los requerimientos no
funcionales (RNF) desarrollados en la ERSSI. En la misma se
presentan los requerimientos de Seguridad de la Informacion
relacionados especificamente con la seguridad de las
aplicaciones informaticas, en el dominio de las aplicaciones de
gestion. Los requerimientos no funcionales quedan
representados  por caracteristicas vinculadas con la
configuracion, la administracion y el mantenimiento de un
entorno seguro para las aplicaciones, dentro y fuera de la
organizacion.

Dentro de la ERSSI también se definen niveles de
aceptacion a los que debe ajustarse una aplicacion. Para la
definicion de los mismos se tomo6 como base la probabilidad de
ocurrencia de amenazas y vulnerabilidades que puedan sufrir
las aplicaciones asi como el impacto que el riesgo asociado a
las mismas puede causar en la organizacion. A modo de
recomendacion se clasifican en:

e Mandatario. Por considerar que su cumplimiento estd
fuertemente ligado al nivel de seguridad que requieren
las aplicaciones en relacion al dominio de la misma
dentro de los objetivos de negocio de la organizacion.

e Sugerido. Por considerar que el no cumplimiento se
relaciona con riesgos de mediana probabilidad de
ocurrencia en el uso de las aplicaciones, desde el punto
de vista de la seguridad de la informacion.

e Deseable. Por considerar que el no cumplimiento se
relaciona con riesgos de baja probabilidad de
ocurrencia en el uso de las aplicaciones.

El analisis inicial dentro del proceso de conceptualizacion
es la evaluacion del tipo de seguridad que corresponde aplicar
en cada una de las capas que componen el desarrollo de un
software y que forman parte de un contexto donde se
desarrollaran las aplicaciones. En segundo lugar evaluar el
trabajo de un Experto en Seguridad de la Informacion
considerando todos los aportes que un especialista puede
incorporar en dicha materia, completando asi los puntos que
nacen de la extraccion de conocimiento. Posteriormente, la
educcion de conocimiento, producto de las heuristicas de los
especialistas, permitio a través de distintas entrevistas ampliar
el horizonte para luego mejorar cada aspecto con los aportes de
los Expertos, la alineacion a estandares relacionados a la

Seguridad de la Informacion, la implementacion de buenas
practicas, etc.

Es importante destacar que el contexto de aplicacion esta
dado por una infraestructura de capas, de ella se desprenden los
conceptos necesarios a fin de llegar al proceso de
conceptualizacion.

Los conceptos se encuentran altamente vinculados con los
requerimientos funcionales y no funcionales detallados en la
ERSSI. La infraestructura de capas propuesta, comprende:

e  Autenticacion.

e Servidor de Aplicaciones

e  Programas ejecutables

e Repositorio de Datos.

El segundo paso en el marco del proceso consiste en
identificar las relaciones entre los conceptos definidos. Se
trabaja con conocimientos facticos y se busca simbolizar el
modelo mental que el Experto tiene de la vista estatica del
problema a resolver a través de la observacion y de las distintas
entrevistas que se mantiene con el Experto a lo largo del
trabajo, El modelo mental quedara reflejado a través del
Modelo de Entidad-Relacion (DER). Bajo la optica de este
modelo, el contexto de aplicacion estd conformado por las
cuatro capas mencionadas anteriormente, para cada una de
ellas se establecera un subdiagnostico que posteriormente
aportara a la construccion del diagnoéstico final que brindara el
SBC. La relacion entre los conceptos y los requerimientos de
tipo funcional y no funcional quedara determinada por las
contribuciones de la ERSSI y por los resultados logrados en
funcion del diagnostico que brindara el Experto y los aportes
en materia de Seguridad de la Informacion que realicen los
especialistas.

El modelo plantea como entidad principal el Diagnostico
Final de Situacion de Seguridad - DFSS que se relaciona con 4
entidades  representadas por  Subdiagnosticos  (Capa
Autenticacion, Capa Servidor Aplicaciones, Capa Programas
Ejecutables y Capa Repositorio de Datos). Cada
subdiagnodstico tendra relaciones de tipo “muchos a muchos”
con entidades de tipo Conceptos seglin su propio contexto, por
ejemplo Conceptos Capa Autenticacion, Conceptos Capa
Servidor Aplicaciones, Conceptos Capa Programas Ejecutables
y Conceptos Capa Repositorio de Datos. Los distintos
Requerimientos Funcionales (RF) y los Requerimientos No
Funcionales (RNF) definidos para cada subdiagnostico seran
las entidades vinculantes entre el Contexto de Infraestructura
Tecnologica - CIT, el Diagnostico Final de Situacion de
Seguridad - DFSS 'y los distintos subdiagnosticos. El proposito
es que queden representados los conceptos y sus relaciones, en
virtud de como se plasman en el ambito de la Seguridad de la
Informacién, la Ingenieria de Requerimientos, y finalmente en
el diagndstico que brindara el SBC.

2) Conocimientos Estratégico

El andlisis del conocimiento estratégico permite desarrollar
una definicion precisa de los cursos de accion modulares que
sigue el Experto al desempefiar sus tareas y el flujo de control
que gobernara el funcionamiento y el dinamismo del sistema
Experto. De esta forma al efectuar la sintesis, en caso de ser
necesario, se podrd realizar un reacomodamiento de etapas,
pasos, tareas, etc. El conocimiento estratégico se resume a
través del Arbol de descomposicién funcional, Figura 2. En
trazos resaltados en color azul se encuentran los pasos
analizados en este primer alcance del prototipo al que se
pretende arribar , dejando sin explotar los pasos concernientes
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al diagnostico del nivel de seguridad en la capa de
autenticacion asumiendo vinculos seguros y procesos de
autenticacion solidos y estandarizados.

De acuerdo al trabajo de educcion de conocimiento para el
diagnostico y los subdiagnosticos correspondientes se establece
el nivel de aceptacion que puede presentar una aplicacion en
materia de Seguridad de la Informacion. El nivel de aceptacion
queda expresado como resultado parcial o final ya sea si
corresponde al diagnostico general o a los subdiagnosticos y
queda constituido de acuerdo a los niveles de aceptacion
propuestos en la ERSSI.

Los niveles de aceptacion propuestos se describen a
continuacion, dejando abierta la posibilidad de agregar otros en
futuros trabajos, permitiendo que el SBC instaure mas
diagnosticos. Los niveles propuestos son:

e OPTIMO (no se puede vulnerar por el nivel de

proteccion definido)

e SEGURO (se recomienda monitoreo a fin de detectar

vulnerabilidades, fallas y/o ataques a la seguridad)

e INSEGURO (no se garantiza la integridad,

disponibilidad y confidencialidad de los datos)
3) Conocimientos Tacticos

Mediante el proceso de adquisicion y extraccion —de
conocimiento (fase I), el Experto brinda conocimientos tacticos
que especifican como el sistema puede utilizar escenarios o
hechos conocidos asi como hipdtesis de los casos presentados a
fin de obtener nuevas hipdtesis, tanto en situaciones
deterministas como en contextos de incertidumbre.

La articulacion de los conocimientos tacticos se realiza a
través del empleo de seudorreglas que posteriormente se
formalizaran a través de reglas en funcion de la herramienta de
desarrollo del prototipo.

Dentro del Modelo Dinamico (o modelo de procesos) se
debe definir una jerarquia de tareas, partiendo de la
identificacion de conocimientos estratégicos. El Experto
participa en la realizacion de este modelo comprobando las
metas, submetas, decisiones, acciones, conceptos y atributos
que se aplican. Para cada nivel en la jerarquia se definen metas
(objetivo), entradas necesarias y salidas producidas.

4) Mapa de conocimiento

El Mapa de Conocimiento (MC) es la sintesis del Modelo
Dinamico y del Modelo Estatico. Representa la parte estatica y
dindmica de los conocimientos del Experto. Permite ubicar una
relacion directa entre el Experto y el Ingeniero en
Conocimiento al representar de manera entendible los
conocimientos educidos a los usuarios finales. El enfoque a
través de MC permite que tales los conocimientos puedan ser
empleados ¢ implementados de una forma demostrable,
documentable y auditable.

En este contexto el Experto identificoé cuatro areas
esenciales para la construccion del MC a fin de arribar al
diagndstico final de situacion de seguridad.

Cada subproblema a resolver e instaurando un diagndstico
parcial por cada una de ellas, las areas son: Nivel de Seguridad
en Capa Autenticacion, Nivel de Seguridad en Capa Servidor
de Aplicaciones, Nivel de Seguridad en Capa Programas
Ejecutables y Nivel de Seguridad en Capa Repositorio de
Datos, como se exhibe en la Figura 3.

1. Diagnosticar Nivel de Seguridad en
unaaplicacion [DFSS)

1.1 Diagnosticar Nivel de
Seguridad en Capa Autenticacién

1. 2 Diagnosticar Nivel de Seguridad
en Capa Servidor de Aplicaciones

1.3 Diagnosticar Nivel de Seguridad en
Capa Programas Ejecutables

1.4 Diagnosticar Nivel de Seguridad
en Capa Repositorio de Datos
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Fig. 2. Arbol de descomposicién funcional
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Nivel de Seguridad en Capa
Programas Ejecutables

Nivel de Seguridad en Capa | Diagnostico DFSS 4
>

Servidor de Aplicaciones

Nivel de Seguridad en Capa
Repositorio de Datos

Fig. 3. Mapa de conocimiento diagnostico DFSS

Los MC que se desarrollan a fin de representar el problema
de estudio se exhiben a en las siguientes figuras. El Experto
identificé tres areas esenciales para la construccion del MC,
facilitando la evaluacion de cada subproblema a resolver, las
areas son: Nivel de Seguridad en Capa Servidor de
Aplicaciones, Figura 4; Nivel de Seguridad en Capa Programas
Ejecutables, Figura 5; Nivel de Seguridad en Capa Repositorio
de Datos, Figura 6.

Para finalizar el proceso de conceptualizacion del conoci-
miento, el Experto validé el Modelo Estatico y el Modelo
Dinamico y comprob6 el MC a través de distintos juegos de
ensayo.

B. Formalizacion del Conocimiento

La formalizacion del conocimiento es el resultado obtenido
a partir de la conceptualizacion de conocimientos representada
a través del conocimiento factico (Tabla Concepto-Atributo-
Valor), tactico (seudorreglas) y estratégico (Arbol de
descomposicion funcional). Establece modelos formales que
brindan una representacion semi-interna o semi-computable de
los conocimientos y conducta del Experto que puedan ser
utilizadas por una computadora.

El formalismo de Marcos es una de las técnicas mas utiliza-
das cuando el conocimiento del dominio se organiza en base a

conceptos. Los Marcos agregan una tercera dimension al
permitir que los nodos tengan estructuras, que pueden ser
valores simples u otros marcos [6] [7]. A través de formalismos
de Marcos se representan los conceptos y sus atributos
determinados en la fase conceptualizacion a través del
conocimiento factico, los conceptos de la tabla concepto-
atributo- valor se formalizan en Marcos clase, los atributos del
concepto representan las propiedades del Marco. Los valores
de cada atributo correspondiente a las propiedades del Marco
se detallan a través de las facetas que formulan los valores con
los que se puede completar cada propiedad.
1) Marcos Clase y Marcos Instancia

Los Marcos Clase se utilizan para representar conceptos de
la tabla Concepto-atributo-valor asi como situaciones genéricas
proporcionadas por un conjunto de caracteristicas, unas con
valores determinados y otras sin valores asignados que son
comunes al concepto. Los Marcos Clase representados son:
DIAGNIVELSEG (diagnostico general nivel de seguridad),
DIAGCSAP (diagnéstico capa servidor de aplicaciones),
DIAGCPE (diagnostico capa programas ejecutables),
DIAGCRD (diagnostico capa repositorio de datos), Entorno de
Testeo, Entorno de Produccidon, Gestion de Liberaciones,
Separacion de ambientes, Control de Programas Ejecutables,
Vulnerabilidades de las aplicaciones Web, Control de
Programas fuente, Resguardo de Programas fuente, Recupero
de Programas fuente, Capa de Seguridad, Resguardo de Datos,
Recupero de Datos, Acceso a Datos.

Los Marcos Instanciados se utilizan para representar
conceptos particulares al momento de efectuar la tarea de
diagnostico, es decir cuando se estd evaluando un escenario
particular.
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Fig. 4. Nivel de Seguridad en Capa Servidor de Aplicaciones
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Los Marcos instanciados representados son:
DIAGNIVELSEG Presente (diagnostico general nivel de
seguridad), DIAGCSAP Presente (diagnostico capa servidor de
aplicaciones), DIAGCPE Presente (diagndstico capa
programas ejecutables), DIAGCRD Presente (diagndstico capa
repositorio de datos), Entorno de Testeo Presente, Entorno de
Produccion Presente, Gestion de Liberaciones Presente,
Separacion de ambientes Presente, Control de Programas
Ejecutables Presente, Vulnerabilidades de las aplicaciones Web
Presente, Control de Programas fuente Presente, Resguardo de
Programas fuente Presente, Recupero de Programas fuente
Presente, Capa de Seguridad Presente, Resguardo de Datos
Presente, Recupero de Datos Presente, Acceso a Datos
Presente. En esta ocasion los Marcos Instanciados fueron
utilizados en el momento de implementacion y explotados para
los casos de prueba. Esto considerando que el Experto, a través
de las entrevistas, brindo los valores por defecto para completar
dichos marcos, asi como valores para conformar los casos
basales para efectuar las pruebas y validar el resultado arrojado
por el sistema.

2) Relaciones entre conceptos

El formalismo de marcos permite representar las relaciones
del dominio, con relaciones entre marcos clase, entre marcos
instancias y entre marcos clase y marcos instancias, estable-
ciendo de esta manera un sistema basado en marcos (SBM). El
significado de las relaciones es el siguiente:

e La relacion “Se basa en”: representa el diagnodstico
parcial de cada uno de los dominios a evaluar y que
contribuird a obtener el Diagnostico Final de Situacion
de Seguridad (DFSS) de una aplicacion.

e La relacion “Se comprueba”: representa el nivel de
cumplimiento de cada uno de los requerimientos
funcionales (RF) y los requerimientos no funcionales
(RNF) desarrollados en la ERSSI.

e La relacion “Considera el”: representa el peso que
tiene el nivel de cumplimento de aquellos RF y RNF
que son considerados “de soporte” para la evaluacion
del DIAGCSAP, dentro del alcance planteado. Para
este caso los valores usados son valores por defecto o
aquellos valores indicados por el Experto en los casos
de prueba.

C. Implementacion del Sistema Experto

Como herramienta para desarrollo se utilizé6 Kappa-PC que
es una herramienta que facilita la implementacion de sistemas
que hayan sido formalizados en base a marcos. Brinda un
entorno de desarrollo que facilita la construcciéon rapida,
permitiendo un ciclo de vida en donde en cada iteracion se
incrementen los conocimientos y asi lograr un desarrollo
basado en prototipado incremental congruente con las bases
propuestas en la Metodologia IDEAL [5] [6] [7] [11] [12].
Para la implementacion del Sistema Experto se realizaron los
pasos que se detallan a continuacion:

1- Declaracion de la base de conocimientos formalizada en
Marcos, a través de la herramienta para la representacion de
Marcos Clase y Marcos Instancias. Se declararon los objetos
clase correspondientes a: diagndstico general nivel de segu-
ridad, diagnodstico capa servidor de aplicaciones, diagnostico
capa programas ejecutables, diagnostico capa repositorio de
datos, Entorno de Testeo, Entorno de Produccion, Gestion de
Liberaciones, Separacion de ambientes, Control de Programas
Ejecutables, Vulnerabilidades de las aplicaciones Web, Control

de Programas fuente, Resguardo de Programas fuente,
Recupero de Programas fuente, Capa de Seguridad, Resguardo
de Datos, Recupero de Datos y Acceso a Datos.

2- Definicion de las propiedades de clase de los diferentes
marcos, utilizando los slots que se pueden definir en cada
objeto. Para cada slot se define cardinalidad, valor tipo y valor
permitido.

3- Incorporacion de reglas para cada una de las areas que
forman el dominio del Problema hasta llegar a las corres-
pondientes reglas del Diagndstico General de Seguridad, en
concordancia con las seudorreglas construidas en el marco de
la Conceptualizacion del Conocimiento.

4- Correspondencia del sistema con la estructura de razona-
miento de encadenamiento hacia atrds. Se desarrollan los
objetivos de acuerdo al siguiente orden:

e  Subdiagnostico Capa Servidor de Aplicaciones.
e Subdiagnostico Capa Programas Ejecutables.

e Subdiagnoéstico Capa Repositorio de Datos.

e Diagnostico General de Seguridad.

5- Desarrollo de pantallas graficas correspondientes a
ments de ingreso/seleccion de datos por parte del usuario asi
como visualizacion de resultados correspondiente a los
distintos subdiagnosticos.

6- Adecuacion de las distintas interfaces, conforme a las su-
gerencias del usuario. La forma de navegar el sistema se
muestra en la Figura 7.

7- Realizacion de diversas sesiones de pruebas con el
Experto a fin de evaluar la facilidad de navegacion de las
Interfaces de usuario. A su vez se efectuaron pruebas
funcionales del sistema experto en lo relacionado a la base de
reglas, dando un resultado ampliamente satisfactorio en
relacion a los requerimientos del usuario.

1) Mapa de pantallas

A continuacién se exhibe la manera en que el usuario puede

navegar por las distintas pantallas que tiene el sistema.

Diagrama de Navegabilidad de Pantallas
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gl
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P5 - Repositorio de Datos ||
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P7 - Programas Ejecutables - Diferencialls | (I

Fig. 7. Navegabilidad de interfaces de usuario

2) Interfaces de Usuario
A modo ilustrativo se exhiben algunas pantallas que forman
parte del prototipo construido con la herramienta Kappa-PC.
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Fig. 9. Interfaz: Subdiagnostico de Programas Ejecutables

Bajarlia, M., Eterovic, J., lerache, J..2013. Modelo de Sistema Basado en Conocimiento en el Dominio de la Seguridad de Aplicaciones.
Revista Latinoamericana de Ingenieria de Software, 1(6): 241-252, ISSN 2314-2642



Conceptos y atributos para datos criticos y/o

sensibles

Mg |
Centrol Optiens
Log de Actividades
Log de aphcacs Eiecuciin/Resguada do Log

[ nesgistio de sctividsdes da lmﬂm

Resguardo y Recupero de programas fuente - Se garantiza Integridad, Disponbilidad y Confidencialidad
Palitica de & Nivel de epocucstn de " s

Politica de recupeto Nevel de de ecup
| adecusde | [cumple ]
| EPEE ] [mmau ']

| e J

Es factible garantizar I-D-C para programas y auditar actividades de usuario

J | Volves a pantalla anterior |

Fig. 10. Interfaz: Subdiagndstico de Programas Ejecutables - Diferencial

Edit Contrel Opticns

Subdisgnéstico Capa Repositario de Datos

(d)

Diagndstico general del nivel de sequridad

DIAGNOSTICAR

Clic en “Diagnosticar”
para diagnostico final

Pantalla final con diagnéstico general
de seguridad de la aplicacion

Fig. 11. Interfaces Diagndstico Final (c) - Resultado obtenido de la evaluacion (d)

3) Resumen de casos de prueba para validar el modelo  prueba, instancias de casos base, que se aplicaron para la

propuesto evaluacion funcional del Sistema. Los mismos fueron

La siguiente tabla condensa la prueba funcional que  presentados y evaluados por el experto y se basan en sus
efectué el Experto. Es el resultado de diez (10) casos de  actividades cotidianas sobre su conocimiento basal.
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TABLA I. RESUMEN DE PRUEBAS FUNCIONALES

Caso de prueba

Resultado Obtenido (Diagnéstico del Sistema)

Resultado Esperado (Diagnéstico del Experto)

1 - Gestion de

Nivel de seguridad: OPTIMO

OPTIMO. La aplicacion pasa satisfactoriamente

Turnos ., , requerimientos mandatorios y opcionales de
La aplicacion cumple con todos los parametros .
. . seguridad.
de seguridad requeridos
2 - FTP Seguro Nivel de seguridad: OPTIMO OPTIMO. La aplicacién pasa satisfactoriamente

La aplicacion cumple con todos los parametros
de seguridad requeridos

requerimientos mandatorios y opcionales de
seguridad.

3 - SATCS - SAT
Control Stage

Nivel de seguridad: OPTIMO

La aplicacion cumple con todos los parametros
de seguridad requeridos

OPTIMO. La aplicacién pasa satisfactoriamente
requerimientos mandatorios y opcionales de
seguridad.

4 - Gestion de
Accesos
automaticos

Nivel de seguridad: SEGURO.

La aplicacion cumple con los parametros de
seguridad.

No se garantiza gestion adecuada de datos
sensibles.

SEGURO. La aplicacion pasa los
requerimientos mandatorios de seguridad. No
verifica adecuacion de ambiente de
desarrollo/prueba.

5 - Sistema Integral
de Delegaciones

Nivel de seguridad: SEGURO.

La aplicacion cumple con los parametros de
seguridad.

No se garantiza gestion adecuada de datos
sensibles.

SEGURO. La aplicacién pasa los
requerimientos mandatorios de seguridad. No
verifica niveles apropiados de IDC ni datos
sensibles.

6 - Emulador Web

Nivel de seguridad: SEGURO.

La aplicacion cumple con los parametros de
seguridad.

No se garantiza gestion adecuada de datos
sensibles.

SEGURO. La aplicacién pasa los
requerimientos mandatorios de seguridad. No
verifica niveles apropiados de IDC.

7 - Base Unificada
de Administracion
de Prestaciones

Nivel de seguridad: SEGURO.

La aplicacion cumple con los parametros de
seguridad.

No se garantiza gestion adecuada de datos
sensibles.

SEGURO. La aplicacion pasa los
requerimientos mandatorios de seguridad. No
verifica niveles apropiados de IDC ni datos
sensibles.

8 - Gestion de
usuarios por Web

Nivel de seguridad: INSEGURO.

Recomendacion: volver a evaluar la aplicacion,
los datos y el entorno.

INSEGURO. La aplicacién no pasa los
requerimientos mandatorios y diferenciales de
seguridad.

9 - Cambio de
Delegacion por e-
mail

Nivel de seguridad: INSEGURO.

Recomendacion: volver a evaluar la aplicacion,
los datos y el entorno.

INSEGURO. La aplicacién no pasa los
requerimientos mandatorios y diferenciales de
seguridad.

10 - Compra
Electronica Web

Nivel de seguridad: INSEGURO.

Recomendacion: volver a evaluar la aplicacion,
los datos y el entorno.

INSEGURO. La aplicacién no pasa los
requerimientos mandatorios y diferenciales de
seguridad.
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III. CONCLUSIONES °

Se detallan los aportes que el presente trabajo ofrece a la

problematica especifica de la seguridad de las aplicaciones de
gestion, teniendo en cuenta los siguientes aspectos: ®

e Propone un modelo de un Sistema Basado en
Conocimiento (SBC), capaz de dar respuesta al analisis
de los niveles de seguridad de aplicaciones de gestion.

Sistematiza y documenta, con metodologia de Sistemas
Expertos, el conocimiento requerido para el area de la
seguridad de aplicaciones de gestion.

Fija las bases para la realizacion de un Sistema Experto
que asiste en el analisis y evaluacion de Especificacion
de Requisitos de Software (ERS), que incorpora como

Bajarlia, M., Eterovic, J., lerache, J..2013. Modelo de Sistema Basado en Conocimiento en el Dominio de la Seguridad de Aplicaciones.

Revista Latinoamericana de Ingenieria de Software, 1(6): 241-252, ISSN 2314-2642



propuesta los aspectos de seguridad, desde el punto de
vista de la Ingenieria de Requerimientos (IR).

e Aplica, para el area de Ingenieria en Conocimiento, un
marco metodologico a través de la metodologia
IDEAL, asegurando el desarrollo y posterior
crecimiento del Sistema Experto, en los aspectos
relativos al mantenimiento del conocimiento.

e Documenta y modela la educcién y extraccion de
conocimiento. Se apoya en técnicas de adquisicion de
conocimiento, la elaboracion de una taxonomia de los
requisitos  funcionales y no funcionales, la
conceptualizacion de los conocimientos estratégicos,
facticos y tacticos para el domino de seguridad de las
aplicaciones, la formalizacion y la posterior
implementacion de un prototipo del SBC, validado a
través de casos de pruebas determinados por el experto
en Seguridad de la Informacion.

e Sostiene la aplicacion de la solucion a través de un
SBC, sobre la base de un Test de Viabilidad que
permite, desde una etapa temprana, establecer un
umbral de éxito que vale como incentivo para
continuar con el desarrollo del Sistema Experto.

IV. TRABAJO FUTURO

Se exponen las futuras lineas de investigacion que se
pueden tomar en cuenta con el objetivo de continuar con el
presente trabajo incrementando las funcionalidades del Sistema
Experto y ampliando el conocimiento del sistema a través de la
incorporacion de modulos para el manejo de situaciones
especificas. Del trabajo efectuado, asi como de la experiencia
adquirida, surgen las siguientes propuestas:

e Ampliar el modelo de conocimientos del SBC
optimizando la taxonomia de requerimientos
funcionales y no funcionales con la incorporacion de
temas vinculados con la gestion de activos, la
seguridad del personal, la seguridad fisica y ambiental,
la gestion de la comunicacion y las operaciones ente
otros aspectos de la Seguridad de la Informacion.

e Ampliar el alcance del SBC incorporando conceptos
relacionados con la seguridad en la Capa
Autenticacion, ampliando conceptos relacionados con
la seguridad de la Capa Servidor Aplicaciones, Capa
Programas Ejecutables y Capa Repositorio de Datos,
asi como otros que puedan agregar valor a partir de la
explotacion de la taxonomia de requerimientos
funcionales y no funcionales.

e Investigar sobre herramientas de soporte para la
gestion de datos que puedan incorporarse al sistema
incrementando de esta manera su robustez y
permitiendo efectuar trazabilidad de los resultados.

e Extender las funcionalidades de explotacion del SBC
por parte de los usuarios y expertos remotos a través de
una capa de interfaz de usuario via WEB.

e Investigar la viabilidad de la aplicacion de reglas
difusas en el domino de estudio.
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